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Tietosuojaseloste

Tama on Myllyn Apteekin EU:n yleisen tietosuoja-asetuksen (GDPR) mukainen rekisteri- ja tietosuojaseloste.

1 Rekisterinpitaja

Myllyn Apteekki / Terveyselo OY
Myllynkatu 1003, 21280 Raisio
02-3323910
apteekki@myllynapteekki.fi

2 Rekisteriasioiden yhteyshenkilo

Kim Widell
Myllynkatu 1003, 21280 Raisio
02-3323910

3 Apteekin asiakasrekisteri

3.1 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Asiakasrekisteria kaytetdan kulloinkin voimassaolevan tietosuojalainsdddanndn ja muun lainsaadannén
mukaisesti. Henkil6tietojen kasittely perustuu tietosuojalainsdadannon ohella apteekkitoimintaa koskevaan
yksityiskohtaiseen lainsaadantoon.

Asiakkaat on ryhmitelty apteekin tarjoamien palveluiden mukaisesti.

1 Apteekkiasiakkaat (reseptiasiakkaat)
Reseptiostokset pitda lain mukaan rekisterdidd, joten kaikki apteekin reseptiasiakkaat kuuluvat tahan
asiakasryhmaan. Kasittely perustuu voimassa olevaan lainsdadantoon (toimitettujen reseptien arkistointi) tai
sopimukseen (Kela-korvauskasittely), jolloin kasittelyn oikeusperuste on rekisterinpitdjan lakisaateinen
velvoite.

2 Kanta-asiakkaat
Tietojen kasittely perustuu voimassaolevaan kanta-asiakassopimukseen apteekin ja kanta-asiakkaan valilla.

3 Tiliasiakkaat

Tietojen kasittely perustuu tiliasiakaslaskutussopimukseen apteekin ja tiliasiakkaan valilla.

4 Annosjakeluasiakkaat
Tietojen kasittely perustuu annosjakelusopimukseen apteekin ja annosjakeluasiakkaan valilla.
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3.2 Rekisterin tietosisalto

1 Reseptiasiakkaat: Rekisterissad voidaan kasitella kaikista rekisterdidyistd seuraavia tietoja:

Etunimi, sukunimi

Henkilétunnus

Kaikki reseptille tallennettavat tiedot
Osto- ja maksutapahtumat
Sitoumustiedot, tydpaikkakassatieto
Kela-korvaustiedot, Kelan maksuosuus

2 Kanta-asiakkaat: Rekisterissa voidaan kasitella kanta-asiakkuuden solmineista asiakkaista ylla lueteltujen
lisaksi seuraavia tietoja:

Asiakkaan yhteystiedot (osoite, Fax, Puhelinnumero, Matkapuhelinnumero, sahkdpostiosoite)
Asiakkaan asiakaspalvelun, ladkityksen ja terveydentilan kannalta olennaiset lisétiedot esim.
sairaudet yms.

Yhteisotiedot (linkitys perheenjasenten valilla)

Asiakkaan alennusetu ja asiakasryhmat

PIN-koodi reseptipistepalvelua varten

Markkinointilupa

3 Tiliasiakkaat: Rekisterissa voidaan kasitella laskutussopimuksen solmineista asiakkaista kohdassa 1
lueteltujen lisdksi

suoramaksu /e-lasku-tiedot

Edunvalvojan tiedot

Laskutusosoite (jos eri kuin postiosoite)

Laskun viitteet ja laskutukseen liittyvét lisatiedot

e-lasku/Suoramaksusanoma (pankista apteekkiin) sisaltda seuraavat tiedot.

Nimi (etunimi ja sukunimi)
Henkildtunnus (asiakkaan tunnistus)
virtuaalinen IBAN-tilinumero

Laskujen valityspalveluun lahtevat tiedot:

Asiakkaan Etunimi, Sukunimi

Asiakkaan Edunvalvojan tiedot (jos laskulla maaritelty)

Asiakkaan osoitetiedot

Asiakkaan ja apteekin e-lasku / verkkolaskuosoite

Asiakkaalta laskutettavat ostokerrat tuotteineen sekd muut laskutettavat tuotteet
(tuotteet on mahdollista piilottaa laskulta asiakaskohtaisesti, pelkka l&hete-rivi jaa tassa
tapauksessa laskulle)
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Annosjakeluasiakkaat: Rekisterissa voidaan kasitella Annosjakelu-asiakkuuden solmineista asiakkaista
kohdassa 1 lueteltujen liséksi seuraavia tietoja:

- Hoitokodin/asiakasryhman nimi, johon asiakas on maaritelty
- Annosjaeltavat laakevalmisteet annosteluajankohtineen

- Muu annosjakeluasiakkaan laakitys

- Annosjakeluun liittyvé mahdollinen lisdinformaatio

3.3 Henkilotietojen sadilytysaika

1

Apteekkiasiakkaat

Apteekkiasiakkaiden tiedot poistuvat aktiivirekisteristd 13 kuukauden jalkeen, jos asiakas ole asioinut tuona
aikana apteekissa. (Nykyinen apteekin henkil6tietojen sailytysaika apteekin aktiivirekisterissa on linjattu
aikanaan tietosuojavaltuutetun toimesta (Dnro 793/41/97) vuodeksi ja yhdeksi kuukaudeksi ja on edelleen
voimassa.)

Reseptitietoja sdilytetadn arkistoituna rekisterissa lain velvoittaman sailytysajan.

Kanta-asiakkaat

Asiakkaan kanta-asiakkuuteen liittyvia henkil6tietoja sailytetdan sopimuksen voimassaoloajan/sopimuksen
mukaisesti.

Reseptiostoja sailytetdan lisaksi lain velvoittaman ajan, vaikka kanta-asiakassopimus irtisanottaisiin.

Tiliasiakkaat
Asiakkaan tiliasiakkuuteen liittyvia henkil6tietoja séilytetédan apteekin asiakasrekisterissa sopimuksen
voimassaoloajan/sopimuksen mukaisesti seka vahintaan lain velvoittaman ajan.

Laskujen valityspalvelussa laskutusaineistoja séilytetddn 3 kuukauden ajan laskutuksen jalkeen.
Varmuuskopioilla tiedot sailyvat 12 kuukauden ajan.

Annosjakeluasiakkaat

Asiakkaan annosjakelu-asiakkuuteen liittyvia henkilétietoja sailytetdan sopimuksen
voimassaoloajan/sopimuksen mukaisesti.

Reseptiostoja sailytetdan lisaksi lain velvoittaman ajan, vaikka annosjakelusopimus irtisanottaisiin.

Uutiskirjeen tilaajat
Asiakkaan henkiltietojen kasittely perustuu asiakkaan antamaan markkinointilupaan.

3.4 Liitynnat muihin jarjestelmiin

1

Apteekkiasiakkaat
- Apteekkisopimusjdrjestelma
- Vieroitushoitosopimuksen piiriin kuulumisen tarkastaminen, jos reseptiostoissa
on PKV-ladkkeita (paaasiassa keskushermostoon vaikuttavia ladkkeita) ja/tai
huumeita.
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- Suomen apteekkariliiton yllapitama tietojenvalityspalvelu, jossa apteekkariliitto
toimii tietojen kasittelijana.
- Tiedot sopimuksista saadaan palveluun asiakkaan hoitavalta ldakarilta
- Valtakunnallinen reseptikeskus
- Kaikki reseptitiedot toimitetuista ja sahkoistetyistad resepteista
- Kansallinen Terveysarkisto toimii itsendisena rekisterinpitajana
- Kelan palvelut:
- Kelan reaaliaikainen korvauskysely (asiakkaan Kela-korvaustietojen haku)
- Kelan reaaliaikainen tilityspalvelu (asiakkaan korvattujen ladkeostojen
raportointi Kelaan)
- Sairausvakuutuslain mukaisten etuuksien maksua varten
- Kela toimii itsendisena rekisterinpitdjana
- Tydpaikkakassat (Tyopaikkalaskutuksen piirissé olevien asiakkaiden ostojen raportointi)
- Sairausvakuutuslain mukaisten etuuksien ja mahdollisten lisdetuuksien
korvauskasittely.
- Vakuutusyhtiét (Vakuutusyhtididen korvaavien ostojen raportointi vakuutusyhtiélle)
- Riippuen asiakkaan vakuutussopimuksesta voidaan vakuutusyhtidn korvaavat
ostot raportoida suoraan apteekista vakuutusyhtioon.

2 Tiliasiakkaat

elasku/suoramaksusopimustilauksiin liittyvé séhkdinen sanomaliikenne (vastaanottoilmoitukset):

Apteekki vastaanottaa asiakkaan omassa pankkipalvelussaan lahettdéman e-lasku/suoramaksu sopimuspyynnén.
Tiedot noudetaan suoraan jarjestelmaan, jotta apteekilla on oikeus lahettda asiakkaalle elaskuja/suoramaksuja.
Pyyntd noudetaan pankista apteekkiin suojattua pankkien kdyttamaa WebService-kanavaa pitkin.

Apteekki valittad laskut asiakkailleen Receptum Oy:n (y 1635372-4) laskutuspalvelua hyédyntden.
Receptum Oy (ja sen alihankkija RopoCapital Oy) toimivat laskujen kasittelijoind eika heille muodostu omaa
henkildrekisteria. Apteekki toimittaa laskutettavat tiedot palveluun, jossa hoidetaan laskujen vélittdminen
edelleen apteekin asiakkaille. Laskut valitetdan joko sahkdisesti tai paperisena asiakkaan maaritteleman
laskutustavan mukaisesti.

3 Annosjakeluasiakkaat

Annosjakeluyksikkdon vélitettavat henkild/laakitystiedot:

- Henkilétunnus

- Sukunimi ja etunimi

- Hoitokodin/asiakasryhmdn nimi, johon asiakas on madritelty

- Annosjaeltavat ldakevalmisteet annosteluajankohtineen

- Annosjakeluvalmisteiden kirjallinen annostusohje seka indikaatio siind muodossa kuin ne on valmisteen
reseptille kirjattu

- Mikali tilaukselle tuleva valmiste on eri valmiste, esim. geneerisen vaihdon seurauksena, kuin reseptilla
maaratty, valitetdadn myds alkuperdisen reseptillda maaratyn valmisteen tiedot.
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- Muu ladkitys (Jos asiakkaalle on madaritetty)
- Annosjakeluun liittyva mahdollinen lisdinformaatio (Jos asiakkaalle on maaritetty)

4 Kassa-asiakkaat
- Korttimaksutiedot Nets Oyj:lle
- S-etukorttia ndyttamalla asiakkaan S-Etukortin jasen-/asiointinumero ja bonukseen
oikeuttavien ostojen loppusumma valitetdan Nets Oyj:n kautta S-ryhmalle, seka tallentuu
lisaksi kassakuittiarkistoon apteekin jarjestelmaan.

3.5 Saannonmukaiset tietolahteet

Apteekkiasiakkaiden tiedot saadaan reseptiladkkeiden osto- ja maksutapahtuman seka toimituksen yhteydessa.
Sopimusasiakkaisiin liittyvia lisatietoja kerataan asiakkaalta itseltadn sopimuksen tekemisen yhteydessa seka
sopimussuhteen aikana.

3.6 Tietojen luovutukset ja tietojen siirto
Tietoja ei luovuteta/siirretd EU-maiden ulkopuolelle.

Saannonmukaisia luovutuksia toiselle rekisterinpitdjille:

- Reseptikeskukseen apteekin sahkdistdmien reseptien tiedot (Kansallinen Terveys
- Reseptikeskukseen tiedot toimitetuista resepteista

- Kelalle tiedot sv-korvatuista ostoista

- Kelalle tiedot maksusitoumuksella toimitetuista ostoista

- Tyopaikkakassoille tiedot laskutettavista ostoista

- Vakuutusyhtidille tiedot laskutettavista ostoista

3.7 Rekisterin suojauksen periaatteet

Apteekissa on kaytéssa Receptum Oy:n toimittama MAXX-apteekkijérjestelmd. Sosiaali- ja terveydenhuollon
tietojarjestelmat jaotellaan kayttdtarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. MAXX on A-
luokan jarjestelma (=Kanta-palveluihin liittyvat jarjestelmat), joka on Kelan yhteistestauksessa seka tietoturva-
auditoinnissa virallisesti hyvaksytty apteekkijarjestelma.

Apteekissa tehdaan omavalvontaa apteekin asiakastiedon salassapidon ja tietojen suojaamisen varmistamiseksi
lain velvoittamalla tavalla (laki sdhkoisesta lddkemadrayksesta 61/2007).

Asiakasrekisterin tiedot on suojattu henkilékohtaisilla kayttdjatunnuksilla, salasanoilla seka toimikorteilla ja
muilla teknisilld suojauksilla. Apteekissa on huolehdittu siitd, etta tallennettuja tietoja sekd palvelimien
kayttdoikeuksia ja muita henkilttietojen turvallisuuden kannalta kriittisia tietoja kasitelldan luottamuksellisesti ja
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Apteekin, jarjestelmaan liittyvien palvelutuottajien seka jarjestelmaa yllapitdvien teknisten
yhteistydkumppaneiden valilld on laadittu GDPR:n vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa on
mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

3.8 Henkilon oikeus tarkastaa itseaan koskevat henkilotiedot

Asiakkaalla on oikeus tarkastaa, mitd hanta koskevia tietoja rekisteriin on tallennettu. Tarkastuspyynt¢ tehdaan
henkilokohtaisen kdynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla
varmennetulla asiakirjalla.

Tiedot toimitetaan vain henkil6llisyyden todistamista vastaan tai muutoin luotettavaa tunnistusmenetelmaa
kayttden. Apteekki maarittelee tapauskohtaisesti riittdvan tunnistautumisen menetelmat.

Mikali apteekki joutuu kieltdytymaan antamasta tietoja, annetaan asiakkaalle kirjallinen todistus, josta kay ilmi
my6s ne syyt, joiden vuoksi tarkastusoikeus on evatty. Asiakas voi taman jalkeen saattaa asian
tietosuojavaltuutetun kasiteltavaksi.

Pyynnét kasitelldaén aina apteekin tietosuojavastaavan/apteekkarin kautta ja tiedot toimitetaan asiakkaalle ilman
aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa pyynndn vastaanottamisesta. Mikali asiakkaan
pyynté on monimutkainen tai pyyntdja on paljon, madraaikaa voidaan tarvittaessa jatkaa enintdan kahdella
kuukaudella. Talléin apteekki ilmoittaa asiakkaalle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa
pyynndn vastaanottamisesta seka viivastymisen syyt.

Omakanta-palvelusta (http://www.kanta.fi/omakanta) asiakas voi tarkistaa omiin reseptitietoihinsa kohdistuneet
tapahtumakyselyt.

Tarkastusoikeuden kayttdminen on ldhtokohtaisesti maksutonta. Jatkuvasti toistuvien kyselyiden tai ilmeisen
perusteettomat/kohtuuttomien kyselyiden kohdalla rekisterinpitajana apteekki voi peria pyynnon
toteuttamisesta hallinnollisiin kustannuksiin perustuvan maksun.

3.9 Henkilotietojen oikaiseminen tai poistaminen seka rekisterodidyn oikeus
pyytaa kasittelyn rajoittamista

Asiakkaalla on oikeus korjauttaa ilman aiheetonta viivytysta hanta koskevat epatarkat ja virheelliset
henkilotiedot. Apteekki korjaa virheet saatuaan oikean tiedon suoraan asiakkaalta tai muusta luotettavasta
lahteesta. Apteekki korjaa vain sellaiset tiedot, joka on apteekkilainsaddannén mukaan mahdollista korjata
jalkikateen.

Asiakkaalla on oikeus tulla unohdetuksi ja poistattaa tiedot apteekin asiakasrekisterista vain niiden tietojen
osalta, joita apteekin ei lakisaateisesti tarvitse sailyttaa tai joita apteekki ei enaa tarvitse niihin
tarkoituksiin, joita varten ne kerattiin tai joita varten niitda muutoin kasiteltiin, taikka jos jokin muu EU:n
tietosuoja-asetuksen (GDPR) 17 artiklan mukainen edellytys tayttyy. Poistopyyntd tehdaan henkilékohtaisen
kdynnin yhteydessa tai omakatisesti allekirjoitetulla tai muulla luotettavalla tavalla varmennetulla asiakirjalla.
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Apteekki paattaa kulloinkin voimassa olevaa lainsaadantéa noudattaen tietojen poistamisesta ilman
aiheetonta viivytysta.

Asiakkaalla on oikeus pyytaa omien tietojen kasittelyn rajoittamista jos

- asiakas kiistad henkilttietojen paikkansapitdavyyden, jolloin kasittelya rajoitetaan ajaksi, jonka kuluessa
apteekki voi varmistaa niiden paikkansapitdavyyden;

- kasittely on lainvastaista ja asiakas vastustaa henkildtietojen poistamista ja vaatii sen sijaan niiden kaytén
rajoittamista;

- apteekki ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin, mutta asiakas tarvitsee niita
oikeudellisen vaateen laatimiseksi, esittémiseksi tai puolustamiseksi;

- asiakas on vastustanut henkilttietojen kasittelyd EU:n tietosuoja-asetuksen 21 artiklan 1 kohdan nojalla
odotettaessa sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet rekisterdidyn perusteet.

3.10 Oikeus peruuttaa antamansa suostumus

Asiakkaalla on oikeus peruuttaa suostumus milloin tahansa, silté osin kun henkilétietojen kasittely perustuu
asiakkaan omaan suostumukseen. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

3.11 Henkilon oikeus siirtaa tiedot jarjestelmasta toiseen

Asiakkaalla on oikeus saada itseddn koskevat henkilttiedot, jotka on toimittanut apteekille, ja joita apteekki
kasittelee automaattisesti asiakkaan suostumuksen tai sopimussuhteen nojalla, koneellisesti luettavassa
muodossa siirrettya suoraan toiselle rekisteripitajalle, jos se on teknisesti mahdollista.

Jos siirto ei ole teknisesti mahdollista tai turvallista, asiakas voi itse toimittaa tarkastusoikeuden nojalla
vastaanottamansa omat henkilétiedot toiselle rekisterinpitajalle niin halutessaan.

Kameravalvontarekisteri

3.12 Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Kameravalvonnan tarkoituksena on omaisuuden suojaaminen seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantaneiden tilanteiden ennaltaehkadiseminen tai selvittdminen.

Taman liséksi valvonnan tarkoituksena on varmistaa ja liséta henkildkunnan turvallisuutta.

Rekisterin tietoja tydnantajalla on oikeus kayttda lisaksi yksityisyyden suojasta tydelamassa annetun lain
(759/2004) 17 §:n 2 momentin 1-3 kohdissa yksil6idyissa tilanteissa tydsuhteen paattamisen

perusteen toteenndyttédmiseksi, naisten ja miesten valisesta tasa-arvosta annetussa laissa (609/1986)
tarkoitetun hairinnan tai ahdistelun taikka ty6turvallisuuslaissa (738/2002) tarkoitetun hairinnan ja
epaasiallisen kaytdksen selvittamiseksi ja toteen ndyttamiseksi seka tyétapaturman tai muun
tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen selvittédmiseksi.
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3.13 Rekisterin tietosisalto

Apteekin kameravalvonnan piiriin kuuluvissa tiloissa, kiinteistéjen ulko-ovien edustalla ja piha-alueilla syntynyt
tallentavaan valvontajarjestelmadn kuuluvien kameroiden kuvaama kuva-aineisto.

3.14 Henkilotietojen sailytysaika

Rekisterin tietoja sailytetaan tallentimen kapasiteetista riippuen enintaén 30 vrk, ellei ole kameravalvonnan
tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa aikaa.

3.15 Saannonmukaiset tietolahteet

Apteekin tallentavaan valvontajarjestelméan kuuluvien kameroiden valittdma kuva-aineisto.

3.16 Tietojen luovutukset ja tietojen siirto

Tietoja ei luovuteta/siirreta EU-maiden ulkopuolelle. Rikosepailytapauksissa tietoja voidaan luovuttaa
poliisille.

3.17 Rekisterin suojauksen periaatteet

Digitaalisessa muodossa (tietokoneen tai vastaavan kovalevylld) oleva rekisteri on suojattu salasanalla.
Rekisterin tietoja sdilytetaan tallentimen kapasiteetista riippuen enintdan 30 vrk, ellei ole kameravalvonnan
tarkoituksen toteuttamisesta johtuvaa erityista syyta sailyttaa tietoja pidempaa aikaa. Tiedot tuhotaan
tallentamalla niiden pédalle uutta tietoa. Tietojen kayttd tapahtuu selaamalla kovalevylla olevia tietoja
tietokoneella. Tiedot eivat ole tallennettuna yleisesti tunnetuissa formaateissa ja tallenteiden katsomiseen
tarvitaan kameravalvonnan oma ohjelma. Talla estetdan kuvien vaarinkaytoksia.

Rekisteri on apteekin hallinnassa ja valvonnassa eika siihen ei ole ulkopuolisilla paasya.

Apteekin ja jarjestelmaa yllapitdvien teknisten yhteistydkumppaneiden vélilla on laadittu EU:n tietosuoja-
asetuksen (GDPR) vaatimusten mukaiset yhteistydsopimukset, joissa kaikissa on mukana vaatimukset tiedon
asianmukaiseen suojaamiseen seka salassapitovelvoitteet.

4 MUUT ASIAKKAILLE TARJOTTAVAT PALVELUT

4.1 Mobiiliresepti

Mobiiliresepti tarjoaa apteekin asiakkaille mahdollisuuden l&hettaa reseptin tiedot séhkdisesti apteekkiin.
Apteekki ottaa yhteytta reseptin ldhettdjaan puhelinnumerolla, jonka asiakas syottda reseptia lahettaessaan.
Palvelusta ei muodostu erillistd rekisteria. Palvelussa siirretddn apteekille salatulla https-yhteydellad vain
potilasohjeen viivakoodin numerosarja ja asiakkaan puhelinnumero, jonka asiakas itse sy6ttaa palveluun.
Puhelinnumeroita seka viivakoodien numerosarjoja sailytetaan palvelussa 48 tuntia. Palvelua yllapitad
apteekkijarjestelmantoimittaja Receptum Oy (y 1635372-4), joka toimii tiedon kasittelijana. Apteekin ja
Receptumin valilla on laadittu EU:n tietosuoja-asetuksen (GDPR) vaatimusten mukainen yhteistydsopimus, jossa
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on mukana vaatimukset tiedon asianmukaiseen suojaamiseen seka salassapitovelvoitteet.



